& AQUA SERVIS

INSTRUKCE K OCHRANE OSOBNICH UDAJU (GDPR)

Bezpecné nakladani s osobnimi tdaji - zakladni pravidla z 1.6.2026

1) Pfed zahajenim prace

e Pracuj pouze s Udaji, ke kterym mas opravnény pristup.
Ujisti se, ze pracujes na zabezpeceném zafizeni (prihlaseni, heslo, zamykani PC).
Pfiprav si jen ty dokumenty, které pro praci opravdu potiebujes (princip minimalizace).
Zkontroluj, ze dokumenty s osobnimi Udaji nejsou volné pFistupné jinym osobam.

2) zakladni pravidla prace s osobnimi adaji

Zpracovavej pouze Udaje, které jsou nezbytné pro vykon prace.

Nikdy nesdilej osobni Udaje s osobami, které k nim nemaji opravnéni.
Nepouzivej soukromé e-maily, telefony ani GlozZisté pro pracovni data.
NepouZivej osobni zaFizeni k uklddani firemnich Gdajd.

Dokumenty ukladej do uzamykatelnych skFini nebo do zabezpecenych slozek.
Pri praci dodrzuj pravidlo Cistého stolu.

3) Komunikace a predavani adajh

e Pred predadnim Gdajl si vzdy ovér kdo je pFijemce.

e Pri telefonické komunikaci ovér totoznost volajiciho.

e Pfi e-mailu vzdy zkontroluj:
o spravného ptijemce,
o spravnou pfilohu,
o zda e-mail neobsahuje zbytecné udaje.

e Pokud e-mail obsahuje citlivéjsi Udaje, pouzivej zabezpecené formy pFenosu (pokud to
povaha Udajl vyZzaduje).

¢ Nikdy nekopiruj obéansky priikaz ani jiné doklady totoznosti (kromé zdkonnych vyjimek).

4) Bezpecnostni zasady

Zamykat kancelare a provozovny pfFi odchodu.

Zamykat dokumenty do skfini, pokud se s nimi nepracuje.

Neponechavat dokumenty na tiskarné nebo ve spoleénych prostorach.

Zamykat pocita¢ pfi kazdém odchodu od stolu.

Notebooky a telefony nenechavat viditelné ulozené v auté ani na jiném snadno pfistupném

miste.

Pouzivat pouze sifrované flash disky, pokud je to nutné.

e Pri predavani Gidajl tietim osobdm musi byt uzaviena smlouva o zpracovani (fesi vedeni, ne
bé&zny zaméstnanec).

5) Nejcastéjsi chyby
e Odeslani e-mailu nespravnému prijemci (napf. Spatné zvoleny kontakt zadresare).
e Ponechani dokumentl na stole, tiskarné nebo ve spoleénych prostorach.
« Sdileni Gdajd s neopravnénou osobou (i neimysiné - ,jen kolega se zeptal®).
e Ukladani pracovnich dat na osobni zafizeni nebo mimo firemni systémy.
e Pouzivani slabych nebo opakované stejnych hesel.
e Nezamceny pocitac pfi odchodu od pracovniho mista.
e Ponechani dokumentdl, zakdzkovych listd nebo techniky v auté & na verejné dostupném misté.
e Preposilani pracovnich e-maild na soukromé e-mailové adresy.
e Zbyte&né shromazdovani nebo uchovavani osobnich tdajl (,pro jistotu").

6) Kdy praci prerusit
e Pokud si nejsi jisty, zda mas k Gdajim pFistup.
e Pokud nevi§, zda mdze$ Gdaje predat dal.
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Pokud zjistiS ztraceny, posSkozeny nebo chybéjici dokument.

Pokud mas podezfeni na unik dat.

Pokud systém hlasi bezpecnostni problém.

Pokud si nejsi jisty — STOP a kontaktuj povérence nebo vedouciho.

Zaméstnanec ma pravo i povinnost odmitnout zpracovani adajti, pokud by tim porusil GDPR
nebo interni predpisy.

7) Odkazy na interni dokumenty
Tyto instrukce se provadéji v souladu s:
e 0S_12_Ochrana osobnich Udajd a soukromi (GDPR);
e FEtickym kodexem spolecnosti;
e 0OS_22_0dborna a specialni Skoleni.
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